
电子商务安全技术课程教学大纲
一、课程基本信息

课程编号：201409607

课程中文名称：电子商务安全技术
课程英文名称：Electronic Commerce Security Technology
课程性质：专业核心课程
开课专业：电子商务
开课学期：4
总学时：  40   （其中理论28学时，实验0学时，上机12学时，其它0学时）

总学分：2.5
二、课程目标
电子商务安全技术是电子商务专业的主要专业课之一，是理论与实践紧密结合的一门课程。通过本课程的学习掌握网络安全技术、数据加密技术、数字签名技术、密钥管理技术、TCP/IP服务与WWW安全、防火墙、黑客防范、计算机病毒防治技术、安全通信协议与交易协议等知识。
三、教学基本要求（含素质教育与创新能力培养的要求）
(1)熟练掌握电子商务安全的基本原理、基本方法和相关技术。

（2）将电子商务安全技术与企业电子商务实践相结合，具有将电子商务安全技术在企业中应用的能力。

（3）具有运用电子商务安全的理论与方法解决实际问题的能力。

（4）具备研究思维、自主学习和团队协作等基本素质。
四、教学内容与学时分配

1  电子商务安全的现状和趋势（4学时）

    1.1电子商务安全的概念、要求、范围
    1.2 掌握电子商务安全隐患与防治措施
    2    信息加密技术与应用（2学时）

 2.1  对称加密技术
 2.2 非对称加密技术
2.3  网络通信中的加密方式

   3   数字签名技术与应用 （2学时）

         3.1数字签名的基本原理
         3.2 几种常用的数字签名技术

    4    身份认证与访问（2学时）

         4.1身份认证的常用识别法
         4.2 访问控制技术。
     5  密钥管理与数字证书（4学时）
         5.1密钥的结构与分配
         5.2 第三方密钥托管
         5.3公钥基础设施与认证链
         5.4 安全认证机构与系统 
     6   TCP/IP服务与WWW安全（4学时）
         6.1  TCP/IP协议
         6.2 TCP/IP服务
6.3 WWW的安全性
    7  防火墙的构造与选择（2学时）
         7.1 防火墙的概念、特点
 7.2 防火墙的类型
7.3 防火墙基本体系结构 
    8    计算机病毒及其防治技术（2学时）
         8.1计算机病毒的概念
         8.2 计算机病毒的防治
         8.3 计算机病毒的类型分析  
   9    安全通信协议与交易协议（2学时）
  9.1 IPsec协议
  9.2   安全套接层协议（SSL）
   9.3安全电子交易协议（SET）。  

     考试 （2学时）

五、教学方法及手段（含现代化教学手段及研究性教学方法）
根据本课程的特点，在教学中主要采用以课堂讲述，辅以多媒体课件等形式，通过课堂实用案例的互动讨论，提高学生分析问题、解决问题的能力，通过上机操作实践，使学生理论联系实际，能够更深入、全面的掌握所学知识，并鼓励学生通过网络查看或使用相关内容。

这种讲解、演示、实际操作，使学生达到对各单元内容的理解和实际应用，并培养学生自己解决问题的能力。

六、实验（或）上机内容

实验一：了解电子商务安全。
实验二：PGP软件的使用。
实验三：个人银行服务模拟实验。
实验四：参观、了解网络安全技术的应用。

实验五：了解、实践网络入侵技术

实验六：了解、实践防火墙技术

七、前续课程、后续课程
先修课程：数据库技术与应用、电子商务专业导论；

后续课程：Java程序设计；数据结构
八、参考教材及学习资源
[1] 李飒，刘春主编. 电子商务安全与支付，人民邮电出版社，2014，8
[2] 费玉莲，施寒潇编著. 电子商务安全，中国铁道出版社，2013，8
[3] 张凌主编，张志清等副主编. 电子商务安全，武汉大学出版社,2013.8
 九、考核方式
	    教学基本要求项
	考核形式
	占总成绩的比例

	（2）、（3）、（4）
	上机实验
	30%

	（1）、（3）、（4）
	案例分析
	15%

	
	课堂测验
	15%

	
	课堂研讨
	10%

	（1）、（3）、（4）
	开卷考试
	30%
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